Egenvurdering for AEO-autorisering

For & kunne gjennomfgre en god autoriseringsprosess ma Tolletaten vare trygge pa at foretaket etterlever de kravene som stilles foretaket, jf.
varefgrselsforskriften 88 7-7-1 til 7-7-9. Det spkende foretak ma gi tilstrekkelig fullstendig informasjon i egenvurderingen for at Tolletaten kan vurdere
foretakets etterlevelse. Basert pa denne egenvurderingen vil ogsa Tolletaten prioritere hvilke omrader der det er behov for & gjennomfare en fysisk inspeksjon.
Denne egenvurderingen innbefatter alle relevante krav og er strukturert i henhold til dokumentet Kriterier for AEO-autorisering. Dette er gjort med den hensikt
at man skal kunne kryssreferere mot kriteriene for & fa en bedre forstaelse av hvert spgrsmal.
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Nyetablerte foretak har naturlig nok ikke mulighet til a fremskaffe alle historiske opplysninger som blir etterspurt. I slike tilfeller skal foretaket gi informasjon
etter beste evne for & gi Tolletaten mulighet til & gjare vurderinger pa foretakets etterlevelse av kriteriene. Med hensyn til sparsmalet om hvem som utfarer en
oppgave for foretaket gnskes enten navn, stilling og kontaktinformasjon (hvis intern ressurs) eller ansvarlig outsourcingspartner med kontaktinformasjon til
ansvarlig kontaktperson.



Generell informasjon

Formalet med denne delen av kriteriene er at Tolletaten skal fa en forstaelse for foretakets generelle virksomhet og at foretaket har en akseptabel
etterlevelseshistorikk i forhold til skatte-, varefgrsels- og avgiftslovgivningen, som beskrevet i varefgrselsforskriftens § 7-7-2.

Den generelle informasjonen omfatter informasjon om foretakets forretningsvolum- og omfang og en redegjgrelse om
etterlevelseshistorikken i forhold til skatte-, varefarsels- og avgiftslovgivningen. Den generelle informasjonen skal hjelpe
Generel Tolletaten i & danne seg et bilde av foretakets virksomhet og omfang. Dette gir grunnlaget for & vurdere eventuell tilpasning

inf ' o . )
miermasion av spesifikke krav i de etterfglgende kontrollomradene.
Informasjon Foretak med store volumer og hgyt aktivitetsniva vil mulig ha behov for mer sofistikerte tiltak for a opprettholde et
akseptabelt sikkerhetsniva enn mindre virksomheter. Hvilke land foretaket har handel med, og hva slags varer foretaket er i

befatning med spiller ogsa inn pa krav til tiltakskvalitet- og omfang.

Etterlevelses-
historikk




1.1 Informasjon om foretaket

Ref.
Kriterier

Fokusomrade Spgrsmal

@konomiske data Driftsresultat for

skatt

Oppgi driftsresultat og omsetning de siste 3 arene. Omsetning

2 1.1.2 Lageromrade Oppgi kapasitet (i kvadratmeter eller kubikkmeter) pa Lagertype Kapasitet Geografisk
lageromradet. Spesifiser type lager (f.eks. tollager A/B/C/D, beliggenhet
UTB-lager, ferdigvarelager, ravarelager).

2b 1.1.2 Lagerlokaler Om du disponerer lager som du ikke selv eier, oppgi hvem som
er utleier og evt. fremleier.

3 1.1.2 Varetyper Oppgi alle varetyper foretaket er i befatning med - enten i
handel eller fysisk befatning.

Spedisjons- og transportforetak uten spesifiserte varetyper kan
bemerke dette, og la veere & spesifisere ytterligere.




Spm | Ref. Fokusomrade Spgrsmal Svar
nr kriterier

1.1.2 Handelsland Oppgi alle land (ved navn) foretaket handler med, og Varetvpe verdi/menade Handelsland
varetypene som blir handlet med disse landene. Varetype skal yp g (samtlige)
defineres pa detaljniva pa linje med f.eks. jern, fisk og bearbare
datamaskiner. Denne oversikten kan vedlegges.

Spedisjons- og transportforetak uten spesifiserte varetyper kan
bemerke dette, og la veere & spesifisere ytterligere.

5 Kunder Oppgi foretakets viktigste kunder, deres beliggenhet og Kundenavn Geografisk Verdi/mengde
verdi/mengde pa transaksjonene med denne kunden i lgpet av beliggenhet
foregaende regnskapsar.




Spm

Re_f. . Fokusomrade
nr kriterier

Leverandgrer

Spgrsmal

foregaende regnskapsar.

Svar

Oppgi foretakets viktigste leverandgrer, deres beliggenhet og Leverandgrnavn Geografisk Verdi/mengde
verdi/mengde pa transaksjonene med denne kunden i lgpet av beliggenhet

1.2 Etterlevelseshistorikk

Spm | Ref.

nr kriterier

Fokusomrade

Aktivitet mot Tolletaten

Spgrsmal

Totalt antall og verdi av deklarasjoner for
prosedyren overgang til fri disponering de siste 3
ar fordelt pa inn- og utfarsel.

Innfarsel Utfarsel
Antall Antall




Ref.
kriterier

121

Fokusomrade

Aktivitet mot Tolletaten

Spgrsmal

Far opp tollstedene foretaket deklarerer mot?
Hvilket tollsted anses som hovedkontakt?

121

Aktivitet mot Tolletaten

a) Utfarer du deklarering for overgang til fri
disponering selv i eget navn og for egen regning?

D Ja |:| Nei

b) Bistas du av andre i tollsaker (speditar,
tollrepresentant, andre)? Hvis ja, angi havn og
org.nr.

D Ja |:| Nei

c) Bistar du andre i tollsaker, og pa hvilken
mate? Oppgi de starste kundene.

D Ja D Nei




10

1.2.2

Sjekk av
etterlevelseshistorikk

Vurdering av etterlevelse

Beskriv brudd pa falgende kriterier: (eventuelle
brudd ma forklares).

a)

b)

<)

d)

9

h)

)

Foretaket og dets ledelse skal ikke ha veert
involvert i overtredelser tilknyttet skatte-,
tollavgift- og andre avgiftssaker av alvorlig
art

Foretaket og dets ledelse skal ikke ha veert
straffedgmt etter toll- og
avgiftslovgivningen de siste 3 ar eller under
anmeldelse av tolletaten

Foretaket skal ikke ha blitt fratatt AEO-
status siste 3 ar

Foretaket skal ikke veere dgmt for alvorlige
gkonomiske forbrytelser

Foretaket skal ha betalt skattetrekk og sendt
inn oppgaver for skattetrekk de 2 siste
terminer

Foretaket skal ikke ha uoppgjorte krav
knyttet til skatt, tollavgift eller andre
avgifter, herunder gebyrer.

Foretaket skal ha sendt inn oppgaver for
arbeidsgiveravgift for 2 eller flere terminer
innen fristen siste 3 ar

Foretaket har overtradt
forfallsbestemmelsene for Tolletaten krav
siste 3 ar

Foretaket har ikke sendt inn
omsetningsoppgave for merverdiavgift
innen fristen for 2 eller flere terminer siste 3
ar

Foretaket skal ha levert selvangivelse eller
arsoppgjer innen utleggsdatoen i
likningsaret




Spm
nr

Ref.
kriterier

Fokusomrade

Spgrsmal

k) Foretaket skal ha betalt arbeidsgiveravgift
innen forfall for 2 terminer siste 3 ar

I) Foretaket skal ha betalt innenlands
merverdiavgift innen forfall for 2 terminer
siste 3 ar

m) Foretaket skal ikke ha blitt ilagt
administrativt tillegg av en viss starrelse pa
bakgrunn av varefgrselsloven,
tollavgiftsloven og merverdiavgiftsloven

Vurdering av etterlevelse

Har det forekommet overtredelse av toll- eller
skatteregler som er avdekket av virksomheten
selv, eller av toll- og/eller skattemyndighetene
siste 3 &r? Hvis ja, beskriv disse Kort.

D Ja D Nei

a) Hvordan ble overtredelsen innrapportert til de
angjeldende myndigheter?

b) Hvilke tiltak er gjort for & unnga slike
overtredelser i fremtiden?

¢) Dokumenter disse tiltakene.




Spm
nr

11

Ref.
kriterier

1.2.3

Fokusomrade

Tidligere sgknader om
autorisasjoner

Spgrsmal

a) Planlegger du & sgke, eller har du allerede sgkt
andre tillatelser fra Tolletaten? Hvis ja,
spesifiser.

[ [ Nei

b) Har noen sgknader om tillatelser hos
Tolletaten blitt avslatt, eller har tillatelser blitt
suspendert eller tilbaketrukket siste 3 ar? Hvis ja,
beskriv nermere.

D Ja |:| Nei




2 @konomisk solvens

Foretaket skal veere gkonomisk solvent for trygg forretningsdrift og evne til & mgte sine gkonomiske forpliktelser til myndigheter og forretningspartnere, jf.
varefarselsforskriftens § 7-7-4. Etterlevelse av dette kravet gjares gjennom en kredittvurdering av foretaket, og det vil ikke vaere behov for at det sgkende

foretak redegjer for sin etterlevelse av kravet.



Regnskaps- og logistikksystem

Regnskaps- og
logistikksystem

3.1

Spm
nr

13

Formalet med denne delen av kriteriene er at foretaket skal ha et tilfredsstillende regnskaps- og logistikksystem, som gjer det mulig a
gjennomfare en tollkontroll, jf. varefarselsforskriftens § 7-7-3.

Revisjons-
spor

Foretakets regnskaps- og logistikksystem ma sikre at foretaket har kontroll over sin virksomhet, samt at Tolletaten skal kunne

gjennomfare kontroll pa bakgrunn av denne informasjonen. Systemene ma vere ajourfart, og gi bade ledelse og utavende

—— IT-system

administrasjon kunnskap om vareflyt og regnskapsmessige forhold. Informasjonen, enten dette er lagret i IT-systemer eller i

dokumentform, ma vaere sikret mot uautorisert tilgang, bevisst destruering eller tap.

—— IT-sikkerhet

Dokument-
sikkerhet

Revisjonsspor

Ref.
kriterier

311

Forbeholdt
Tolletaten

Fokusomrade Spgrsmal

Sporbarhet Vil det veere mulig for Tolletaten & falge varebevegelser
(logistisk og gkonomisk) i systemet eller pa papir?




Forbeholdt
Tolletaten

Fokusomrade Spgrsmal

kriterier

14 312 Krav til datalagring Beskriv rutinene for sikkerhetslagring, gjenopprettelse
og reservelgsning av IT-systemene.

3.2 IT-system

Forbeholdt
Tolletaten

Spm  Ref.
nr kriterier

Fokusomrade Sparsmal

15 321 IT-miljoet Beskriv organisering/drift av foretakets IT-miljg.
Hvem/hvilke avdelinger er ansvarlige for hvilke
ansvarsomrader? Er deler av IT-driften outsourcet til
tredjeparter? Hvis tilfelle, beskriv funksjonene som er
ivaretatt av outsourcingspartnere, hvilke
outsourcingspartnere som brukes og
rapporteringsrutinene med outsourcingspartner. Slik
rapportering skal omfatte periodisk rapportering og ved
ekstraordinare hendelser.




Spm  Ref. : 9 Forbeholdt
nr kriterier FELURTITTEER SJpnE:l Tolletaten

16 3.2.1 IT-miljget Beskriv IT-miljget. Beskriv hardwareplattform, nettverk
0g operativsystemer som benyttes. Hvordan er systemets
struktur og oppbygging dokumentert?

17 321 IT-miljget Beskriv hvordan tilgangsrettigheter organiseres og
kontrolleres. Hvordan kontrolleres tilgang til de ulike
delene av systemet? Hva er rutinene for tildeling av
tilgangsrettigheter?




Spm  Ref. : 9 Forbeholdt
nr kriterier FELURTITTEER SJpnE:l Tolletaten

18 3.2.1 IT-miljget Er applikasjoner utviklet og/eller endret av eksterne
programvareleverandgrer? Hvis ja, beskriv
applikasjonene, evt. endringene i dem og hvem som har
utviklet/endret applikasjonen(e).

19 3.2.2 @konomisystemet Er regnskaps- og logistikksystemet en del av et integrert
393 system? Beskriv i s& fall hvordan disse er integrert og
- hvordan systemene ivaretar tollrelaterte dokumenter.




Spm
nr

20

Re_f. . Fokusomrade
kriterier

3.2.2

@konomisystemet

Spgrsmal

Spesifiser hvilke applikasjoner firmaet benytter. Er
applikasjonene standard eller spesialtilpasset? Hvis ja,
hvem er utvikler/leverandgr av applikasjonene? Er det
gjort noen tilpasninger til standard programvare? Hvis ja,
hvilke tilpasninger er gjort og hvorfor?

Forbeholdt
Tolletaten

21

3.2.2

@konomisystemet

Far opp de ulike regnskapene som fgres og hvem som
farer disse.

Hvem kontrollerer at regnskapsavstemmingen er korrekt
gjennomfgrt?

Bruker systemet interimskonti? Hvis ja, gi en oversikt
over hovedbgkene med beskrivelse over hvor
registreringen blir gjort. Hvem er ansvarlig for
koordineringen av disse kontoene?

Fares det er register over data som sgrger for et
revisjonsspor fra det gyeblikket data registreres?

Gi en beskrivelse av de interne kontrollene i foretaket.




Spm
nr

22

Re_f. . Fokusomrade
kriterier

3.2.2

@konomisystemet

Spgrsmal

Er ansvaret for registrering av importavgifter/seravgifter

delt mellom flere personer? Hvor fgres dette? Hvem er
ansvarlig(e)?

Forbeholdt
Tolletaten

23

3.2.3

Logistikksystemet

Hvilken programvarepakke benytter foretaket? Er dette
en egenutviklet programvare eller en standard
programvare?

24

3.24

Endring av masterfiler

Beskriv rutinene for endring av faste produksjonsdata
(masterdata) som er relevante for Tolletaten (for
eksempel data pa kreditorer, artikkelnummer og
varenummer).




3.3

Spm
nr

IT- sikkerhet

Ref.
Kriterier

Fokusomrade

Spgrsmal

Forbeholdt
Tolletaten

25 3.3.2 Retningslinjer for IT- Beskriv foretakets overordnede retningslinjer for IT-
sikkerhet sikkerhet.
26 3.3.3 IT-miljg Beskriv hvordan foretaket sikrer at sensitiv informasjon

er begrenset til kun autoriserte ansatte og hvordan
tilgangsnivéene i systemet vedlikeholdes og kontrolleres.




Spm
nr

Re_f. . Fokusomrade
kriterier

Spgrsmal

Forbeholdt

Tolletaten

27 3.34 Rutiner ved Beskriv rutinene ved sikkerhetsbrudd ved
sikkerhetsbrudd inntrengning/forstyrrelser i datasystemene. Har det

forekommet sikkerhetsbrudd siste aret?
Har det veert gjennomfart penetrasjonstest og hva ble i sa
fall resultatet?

28 3.34 Kontinuitetsplan for IT Finnes det en egen kontinuitetsplan for IT? Hvis ja,
beskriv innholdet av denne.

29 3.35 Rutiner ved driftsstans Beskriv rutinene for sikkerhetslagring og test av

mulighet for & gjenopprette informasjonen.




3.4

Spm
nr

Dokumentsikkerhet

Ref.
Kriterier

Fokusomrade

Forbeholdt
Tolletaten

Spgrsmal

30 34.1 Sikring av foretakets Beskriv tiltakene for a sikre foretakets dokumenter mot
dokumenter uautorisert tilgang, samt prosedyrer for arkivering av
foretakets regnskaper og opplysninger, samt beskyttelse
mot gdeleggelse og tap.
31 34.2 Rutiner ved Beskriv hva som skal gjares ved sikkerhetsbrudd som

sikkerhetsbrudd

uautorisert tilgang/adgang til dokumenter og informasjon
som kan bli/er blitt misbrukt.




kriterier
343

Fokusomrade

Tilgangs-/
adgangsrettigheter

Spgrsmal

Hvem har tilgang til detaljinformasjon knyttet til vare- og
informasjonsflyt? Hvem er autorisert til & gjare endringer
pa dette?

Forbeholdt
Tolletaten




4 Internkontroll

Formalet med denne delen av Kriteriene er a sikre at foretaket har tilstrekkelig internkontroll til & forebygge
regelverksovertredelser, jf. varefagrselsforskriftens § 7-7-3 og § 7-7-5.

Internkontroll er en sveert viktig del av foretakets sikkerhetstiltak. Foretaket ma kunne oppdage avvik og overtredelser
og reagere hensiktsmessig pa dette.

Internkontroll

Generelle
— kontroll-
systemer

f—— Tollprosedyrer

—— Intern vareflyt

Inngéende
varer

— Lagring

—— Produksjon

Utgaende
varer




4.1

Spm
nr

33

Generelle kontrollsystemer

Ref.
Kriterier

411

Fokusomrade

Internkontroll

Spgrsmal

Gi en overordnet oversikt over internkontrollprosedyrene
knyttet til innkjap, lager, produksjon og salgsprosesser,
samt transport og fraktansvarlige/speditarer.

Blir det foretatt intern eller ekstern revisjon av
virksomhetens prosesser knyttet til internkontroll? Hvis
ja, legg ved kopi av siste revisjonsrapport.

D Ja D Nei

Forbeholdt
Tolletaten

34

412

Internkontroll spesifikt
for produksjon

Gjelder kun produsent.

Beskriv hvordan endringer i produksjonsprosessen
gjennomfgres.




a . Forbeholdt
Kriteriey  FOKusomrade Sparsmal Tolletaten

35 4.1.2 Internkontroll spesifikt Gjelder kun produsent.

for produksjon Beskriv rutinene for & avdekke, rapportere, behandle og

falge opp avvik mellom budsjett og faktisk forbruk.

4.2  Tollprosedyrer

Spm  Ref. a g Forbeholdt
nr kriterier Fokusomrade FHons I Tolletaten

36 421 Klassifisering og satser Gjelder kun produsent, eksportar og importer.
for tollavgift og andre
avgifter.

Beskriv rutinene for & klassifisere varene. Hvem gjar
dette?




Ref.
kriterier

Fokusomrade

Sparsmél Forbeholdt
P Tolletaten

37 4.2.1 Klassifisering og satser Gjelder kun eksportar og importgr, samt produsent
for tollavgift og andre dersom relevant for foretakets tollrutiner.
avgifter. Beskriv rutinene for & vedlikeholde oversikten over
artikkelnummer tilknyttet varenummer, og gjeldende
tollavgifter- og andre avgiftssatser.
38 422 Opprinnelsesland/ Gjelder kun importgr, samt produsent dersom relevant
avsenderland for foretakets tollrutiner.
Far opp opprinnelsesland for foretakets importvarer.
39 4272 Opprinnelsesland/ Gjelder kun eksportgr og importar, samt produsent

avsenderland

dersom relevant for foretakets tollrutiner.

For opp antall prosent varer/artikler der foretaket har eller
sgker om preferansetollavgiftsbehandling av
totalmengden varer/artikler foretaket handler med.




Ref.
kriterier

Fokusomrade

Sparsmél Forbeholdt
P Tolletaten

40 4.2.2 Opprinnelsesland/ Gjelder kun importar.
avsenderland Beskriv hvordan riktigheten av opprinnelsesdokumenter
for importerte varer sjekkes.
41 422 Opprinnelsesland/ Gjelder kun produsent og eksportar.
avsenderland Beskriv rutinene for & utstede opprinnelsesbevis ved
eksport.
42 4.2.3 Tollverdi Beskriv rutinene for & handtere deklarasjoner for
424 Merknad: mva kun prosedyren overgang til fri disponering og sikre at det

relatert til import og
eksport

deklareres korrekt tollverdi enten det gjares internt eller
gjennom eksterne tollrepresentanter.




Ref.
kriterier

4.25

Fokusomrade

Kvoter, lisenser og
tillatelser

Spgrsmal

Beskriv rutinene for hvordan lisenser og tillatelser for
import og/eller eksport av varer handteres dersom
foretaket handler med varer som er omfattet av
kvotebestemmelser (for eksempel landbruksvarer), samt
lisenser og tillatelser gitt i samsvar med handelspolitiske
tiltak.

Forbeholdt
Tolletaten

44

4.2.6

Handel med
restriksjonsbelagte varer

Handler foretaket med restriksjonsbelagte varer? Hvis ja,
beskriv rutinene for handtering av restriksjonsbelagte
varer. Herunder hvordan det kontrolleres at disse varene
importeres/ eksporteres i henhold til gjeldende regelverk,
hvordan lisenser administreres, og tiltak for & skille
restriksjonsbelagte varer fra andre varer.




Intern vareflyt

Ref.
kriterier

Fokusomrade

Spgrsmal

Forbeholdt
Tolletaten

45 4.3.1 Intern vareflyt Beskriv den interne vareflyten i foretaket. Legg gjerne
ved et flytdiagram for & illustrere flyten dersom dette er
hensiktsmessig.

46 43.1 Intern vareflyt Beskriv hvordan foretaket sikrer kontroll over vareflyten.

47 43.1 Intern vareflyt Beskriv rutinene for rapportering, behandling og

oppfalging av avvik som oppdages i vareflyten.




4.4  Inngdende varer

Ref.
kriterier

Forbeholdt
Tolletaten

Fokusomrade Spgrsmal

48 4.4.1 Rutiner for & sjekke Beskriv rutinene for kontroll av inngéende varer.
inngaende varer

49 441 Rutiner for a sjekke Beskriv rutinene for retur av varer.
inngaende varer

50 4.4.2 Registrering av Beskriv rutinene for & registrere importerte varer i
inngaende varer logistikksystemet.




Ref.
kriterier

Fokusomrade

Spgrsmal

Forbeholdt
Tolletaten

51 4.4.3 Rutiner for & verifisere Beskriv hvordan foretaket sikrer at sikkerhetspalegg fra
sikkerhetstiltak som er forretningsforbindelser blir ivaretatt i forbindelse med
palagt av andre inngaende varer.

52 444 Forsegling av inngdende | Beskriv rutinene for kontroll av om hvorvidt varelast
varer som skal veere forseglet har intakt forsegling.

53 445 Enhetlig merking av Beskriv rutinene for & merke og/eller plassere inngaende

varer

varer.




sl | RG Fokusomrade Spgrsmal sl
kriterier P Tolletaten
54 4.4.6 Samsvar mellom Beskriv rutinene for & veie, telle og kontrollere at
dokumenter og varer. mottatte varer er i henhold til planlagt mottatte varer.
(Bestilling og

leveranseseddel).

55 447 Interne kontrollrutiner Beskriv rutinene for rapportering, behandling og
oppfalging nar avvik og/eller uregelmessigheter blir
avdekket.

45 Lagring

Spm  Ref.
nr kriterier

Forbeholdt
Tolletaten

Fokusomrade Sparsmal

56 451 Lagring Beskriv rutinene for plassering av varer pa lager, hvordan
lageret er merket, og rutinene for lagerfaring.




G Fokusomrade Sparsmal Forbeholdt
kriterier P Tolletaten

57 45.1 Lagring Dersom det er aktuelt, beskriv rutiner for bruk av
midlertidige lokaler for & lagre varene.

58 45.1 Interne kontrollrutiner Beskriv rutinene for & kontrollere brekkasje,
foreldelse/forrétnelse eller destruksjon av varer

59 452 Interne kontrollrutiner Beskriv rutinene for vareopptelling og registrering og
handtering av avvik og/eller uregelmessigheter




kriterier
453

Fokusomrade

Atskilt lagring av ulike
varer

Sparsmél Forbeholdt
P Tolletaten

Beskriv hvilke ulike lager/lagersoner foretaket bruker.
(varer som er deklarert for overgang til fri disponering,
varer som ikke er deklarert for overgang til fri
disponering, varer som potensielt kan medfare risiko,
etc.) Hva er rutinene for registrering av lagringssted i
logistikksystemet?

61

45.4

Adgangsnivéer for de
ulike kategorier av
ansatte

Beskriv hvordan foretaket sikrer at kun utpekte personer
med tilstrekkelig autorisasjon har adgang til
lageromréadene.




a . Forbeholdt
Kriteriey  FOKusomrade Sparsmal Tolletaten

62 45.4 Autorisasjonsnivaer for Beskriv rutinene for handtering av uautorisert adgang til
de ulike kategorier av lageromrédene.
ansatte

4.6 Produksjon

Spm  Ref.
nr kriterier

Forbeholdt
Tolletaten

Fokusomrade Sparsmal

63 46.1 Produksjon Gjelder kun produksjon.

Beskriv rutinene for bestilling av ramaterialer, leveranse
fra lager til produksjon, samt registrering av bruk av
ramaterialer i produksjonsprosessen.




Spm
nr

Re_f. . Fokusomrade
kriterier

Spgrsmal

Forbeholdt

Tolletaten

64 4.6.1 Produksjon Gjelder kun produksjon.
Beskriv rutinene for handtering, lagring og registrering
av ferdige produkter.

65 46.1 Produksjon Gjelder kun produksjon.
Beskriv rutinene for registrering av bruk av rdmaterialer i
produksjonsprosessen, samt handtering av svinn i
produksjonsprosessen.

66 4.6.2 Avgrenset Gjelder kun produksjon.

produksjonsomrade

Beskriv hvordan produksjonsomradet er avgrenset fra
resten av foretakets virksomhet og hvordan dette
kontrolleres/overvakes.




Spm
nr

Ref.
kriterier

Fokusomrade

Forbeholdt

Sparsmal Tolletaten

67 4.6.3 Autorisasjonsniva for Gjelder kun produksjon.
Zrl]!(aettlgaéegorler av Beskriv hvordan foretaket sikrer at kun personer med
- 9 . tilstrekkelig autorisasjon har adgang til
internkontrollrutiner ) - o .
produksjonslokalene, samt rutinene for handtering av
uautorisert adgang.
68 46.4 Pakking av produktene Gjelder kun produksjon og eksportar.
Beskriv hvordan foretaket sikrer at varene ikke har blitt
manipulert dersom ferdigvarene ikke pakkes i foretakets
egne lokaler.
69 4.6.5 Kvalitetskontroll Beskriv foretakets kvalitetskontroll for & avdekke feil og

avvik i vareflyten.




4.7  Utgaende varer

Spm  Ref. o o Forbeholdt
nr kriterier FEL BT SPEEE] Tolletaten
70 47.1 Utgéaende varer Beskriv rutinene for a sikre at det er kontroll ved
472 utlevering av varer fra varelagrene og opplasting.
474 Beskriv rutinene for registrering av utgaende varer.
478
71 473 Rutiner for & verifisere Beskriv rutinene for & sikre at eventuelle palagte krav om
sikkerhetstiltak som er sikkerhet ved utsendelse av varer overholdes.
palagt av andre
72 4.75 Forsegling av utgaende Beskriv rutinene for forsegling av utgaende forsendelser

varer (foretakets egen forsegling) dersom dette er pakrevd fra
myndigheter eller kunder.




Ref.
kriterier

Fokusomrade

Spgrsmal

Forbeholdt
Tolletaten

73 4.7.6 Enhetlig merking av Beskriv rutinene for & sikre at utgdende varer enten er
varer enhetlig merket eller lagret i definerte omrader.
74 4.7.7 Veiing og opptelling av Beskriv rutinene for & veie og telle opp varer i forhold til

varer

lister pa utgaende varer der dette er relevant.




Ref.
kriterier

Fokusomrade

Spgrsmal

Forbeholdt
Tolletaten

75 4.7.8 Administrative rutiner Beskriv rutinene for hvordan, nar og av hvem varene er
for lasting av varer lastet opp, og kvittert ut av lageret
76 4.7.9 Interne kontrollrutiner Beskriv internkontrollrutinene for handtering av avvik

og/eller uregelmessigheter nar disse blir avdekket.




5 Sikkerhetskrav

Sl Formalet med denne delen av kriteriene er a sikre at foretaket har tilfredsstillende sikkerhetsstandarder, jf. varefarselsforskriftens §
7-7-5.

Adgangs-
kontroll

Vurderingen av foretakets sikkerhetstiltak gjeres pa bakgrunn av den egenvurderingen foretaket har gjort av seg selv, hvilke fysiske
sikkerhetstiltak som er implementert, i hvilken grad sikkerheten er ivaretatt i ansettelsesforhold og hvilke krav foretaket palegger
sine forretningsforbindelser.

—— Lasteenheter

Forretnings-
forbindelser

Personal-
sikkerhet

5.1 Adgangskontroll

Spm  Ref. . 5 Forbeholdt
kriterier Fokusomrade Sparsmal Svar Tolletaten

77 511 Yttergrenser Beskriv foretakets yttergrenser, bygninger og
installasjoner, samt de respektive sikkerhetssoner og alle
porter og innganger. Om hensiktsmessig kan et kart over
dette vedlegges. Det skal ogsa gis en beskrivelse av
materialet bygningene er laget av.

Er det utfgrt risikoanalyse og utarbeidet sikkerhetsplan
for alle selskapets anlegg? Hvis ja, hvor ofte revideres og
oppdateres disse planene?




Ref.
kriterier

Fokusomrade

Spgrsmal

Forbeholdt
Tolletaten

78 511 Bygninger Beskriv hvordan foretakets bygninger og installasjoner er
sikret mot innbrudd.
79 5.1.2 Porter og innganger Beskriv hvordan foretakets porter og innganger sikrer

omradet mot innbrudd. (Dette kan sikres med Iaser,
bevoktning eller annen adgangskontroll.)




Ref.
kriterier

Fokusomrade

Spgrsmal

Forbeholdt
Tolletaten

80 5.1.3 Belysning Beskriv bruken av lys pa foretakets omrader. Beskriv
hvilke vurderinger som er gjort av belysning pa omradet
(plassering av lys, lysstyrke, mgrke omrader, dags- og
sesongvariasjoner, etc.).

81 5.1.3 Belysning Beskriv rutinene for vedlikehold av belysning.

82 514 Rutiner for adgang til Beskriv rutinene for & sikre at foretaket til enhver tid har

ngkler

kontroll over alle ngkler og adgangskort.




Ref.
kriterier

Forbeholdt
Tolletaten

Fokusomrade Spgrsmal

83 5.15 Sikkerhetssoner Beskriv hvordan foretaket sikrer at omrader med
forskjellige sikkerhetssoner har sikret disse med
Iasemekanismer eller alternativ adgangskontroll som
ivaretar krav til adgangsniva.

84 5.15 Sikkerhetssoner Hvis relevant, beskriv hvordan utvendige og innendgrs
vinduer som skiller ulike sikkerhetssoner (vindu mellom
allment tilgjengelig areal og lager med adgangskontroll)
er sikret mot innbrudd.

85 516 Parkering av private Beskriv hvilke vurderinger som er gjort i tilknytning til
kjgretay hvilke sikkerhetsrisikoer plasseringen av privat parkering
kan medfare og hvilke tiltak som er implementert for &
redusere disse.




Forbeholdt
Tolletaten

Ref.
kriterier

Fokusomrade Spgrsmal

86 5.1.7 Vedlikehold av gjerder Beskriv rutinene for kontroll og vedlikehold av
av omradet og bygninger | gjerder/murer, omradet, og bygningene.

87 5.1.8 Rutiner for adgang til Beskriv rutinene for hvordan foretakets adgangskontroll
omradet sikrer at kun identifiserte og autoriserte personer,
kjaretayer og varer kan fa adgang til virksomhetens
kontorer, utskipings-, laste- og godsomrader, og andre
relevante steder.

88 5.1.9 Rutiner ved innbrudd Beskriv rutinene ved innbrudd.




Ref. Fokusomréde Sparsmél Forbeholdt
kriterier P Tolletaten
89 5.1.10 Overvaking av omrader | Beskriv hvordan foretaket overvaker omrader hvor det
mottas varer.

5.2 Lasteenheter

Forbeholdt
Tolletaten

Spm  Ref.
kriterier

Fokusomrade Sparsmal

90 5.2.1 Rutiner for adgang til Beskriv hvordan foretaket sikrer at kun identifiserte og
lasteenheter autoriserte personer har adgang til lasteenheter.




Spm  Ref. Forbeholdt

kriterier FELURTITTEER SJpnE:l Tolletaten
91 5.2.2 Rutiner for & sikre Beskriv hvordan foretaket sikrer at ikke lasteenhetene
integriteten til kan bli manipulert.
lasteenheter
92 5.2.3 Bruk av forsegling Beskriv i hvilken grad foretaket er palagt forsegling fra

handelspartner eller tredjepart (myndigheter,
interessenter, m.m.), og hva slags forsegling som

benyttes.
93 524 Rutiner for & kontrollere | Beskriv hvordan inspeksjon av lasteenhetene
konstruksjonen av gjennomfares. Hva er rutinene for kontroll av
lasteenheter lasteenhetene dersom foretaket ikke har eierskap til

disse?




Spm  Ref. : 9 Forbeholdt
kriterier Pl el SpperSmel Tolletaten
94 5.25 Driftsrutiner ved forsgk Beskriv beredskapsrutinene ved forsgk eller gjennomfart
pa eller gjennomfart manipulering av lasteenheter.
manipulering av
lasteenheter
95 5.2.6 Vedlikehold av Beskriv vedlikehold av lasteenhetene.

lasteenhetene




5.3 Forretningsforbindelser

Spm  Ref. : 9 Forbeholdt
kriterier FELURTITTEER SJpnE:l Tolletaten

96 5.3.1 Sikkerhetskrav som Beskriv i hvilken grad foretaket har avtalt

palegges andre sikkerhetstiltak med sine forretningsforbindelser, og
hvordan foretaket holder oversikt over disse
forpliktelsene for & sarge for sikkerhet i sin del av den
internasjonale varefgrselen. Redegjar for hvorvidt disse
tiltakene er kontraktsfestet, og om det gjares en
vurdering av effekten av disse tiltakene pa en
regelmessig basis.

97 5.3.2 Eksterne kontrollrutiner Beskriv rutinene for handtering av brudd pé avtalte
sikkerhetsordninger.

98 5.3.3 Bruk av Beskriv rutinene for & sikre at tredjepartssjafgrer
tredjepartssjafarer (permanente eller midlertidige) tilfredsstiller de samme
sikkerhetskravene som stilles interne, faste ansatte.




5.4

Spm

Personellsikkerhet

Ref.
Kriterier

Fokusomrade

Forbeholdt
Tolletaten

Spgrsmal

99 54.1 Sikkerhetssjekk av Beskriv sikkerhetsrutinene i forbindelse med ansettelser i
eventuelle fremtidige sikkerhetssensitive stillinger samt rutiner knyttet til
ansatte/naveerende navaerende ansatte. Gi en beskrivelse rundt periodisk
ansatte kontroll av ansatte, samt tiltak som sikrer at foretakets

bergrte ansatte regelmessig deltar i programmer for & gke
bevisstheten rundt sikkerhet.

100 54.1 Rutiner ved opphgr av Beskriv sikkerhetsrutinene ved oppher av arbeidsforhold.
arbeidsforhold

101 54.1 Rutiner for tilgangs- og Beskriv rutinene for & kontrollere om noen ansatte har

adgangskontroll

adgang eller tilganger de ikke skal ha.




Spm Re_f. . Fokusomrade
kriterier

Spgrsmal

Forbeholdt
Tolletaten

102 5.4.2 Sikkerhetsopplaring Beskriv sikkerhetsoppleringen til de ansatte, samt
hvordan oppdatering og etterutdanning i sikkerhet
utfares.

103 5.4.3 Sikkerhetskrav for Beskriv rutinene for & sikre at midlertidige ansatte

midlertidig ansatte oppfyller de samme sikkerhetskravene som faste ansatte.

104 5.4.4 Etterlevelse av Beskriv rutinene for & varsle relevante myndigheter ved

regelverket

sikkerhetsbrudd og ved avdekking av kriminelle forhold,
herunder prosedyrer for & informere tollmyndighetene.

Har det det siste aret vaert tilfeller av slike forhold som er
innmeldt?

|:| Ja |:| Nei




