Kriterier for AEO-autorisering

Dette dokumentet inneholder kriteriene som stilles for AEO-autorisering. Hvert riskoomrade er tilknyttet et eller flere minstekrav for autorisering. En AEO
skal oppfylle samtlige minstekrav. Et AEO-autorisert foretak skal melde fratil Tolletaten ved vesentlige endringer som kan potensielt pavirke etterlevelsen
av nevnte minstekrav. Det skal ogsa meldes om faktiske etterlevel sesbrudd hvis dette oppdages.

Dokumentet er delt inn i fem hovedomrader —hver med en eller flere underomrader. Det sgkende foretak skal veae forberedt pa a beskrive hvordan
minstekravene etterleves pa foresparsel fra Tolletaten. Tolletaten kan kreve skriftlige beskrivelser der dette vurderes hensiktsmessig. Ukompliserte
beskrivelser kan i visse tilfeller demonstreres eller beskrives muntlig. Det er viktig at rutiner som skal beskrives faktisk er implementert, og dette kan bli

gjenstand for kontroll av Tolletaten.
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Nyetablerte virksomheter har ikke muligheter til & sende inn alle opplysninger om historikk. Dersom den nyetablerte virksomheten for eksempel ble etablert
ved en fusjon av allerede eksisterende virksomheter, vil generell informasjon om disse og hvordan de oppfyller kravene kunne hjelpe Tolletaten i & vurdere

risikoene knyttet til mangelen painformasjon.

Det er oppfart relevante sertifiseringer til hvert kriterium. Dette innebagrer ikke ngdvendigvis at foretak som innehar den respektive sertifiseringen oppfyller
AEO-kriteriet. Dette blir vurdert paindividuell basis av Tolletaten.
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Kriterier for AEO-autorisering

1 Generell informasjon

Formalet med denne delen av kriteriene er at Tolletaten skal fa en forstéelse for foretakets generelle virksomhet og at foretaket har en akseptabel
etterlevel seshistorikk i forhold til varefarsels-, skatte- og avgiftslovgivningen, jf. vareferselsforskriften 8 7-7-2.

Generell
informasjon

Informasjon
om sgkeren

Etterlevelses-

historikk

Den generelle informasjonen omfatter informasjon om foretakets forretningsvolum og — omfang, tollmessige prosedyrer og
en redegjarel se om etterlevel seshistorikken i forhold til varefersels-, skatte- og avgiftdovgivningen. Den generelle
informasjonen skal hjelpe Tolletaten i & danne seg et bilde av foretakets virksomhet og omfang. Dette gir grunnlaget for a
vurdere eventuell tilpasning av spesifikke krav i de etterf@l gende kontrollomradene.

Foretak med store volumer og hgyt aktivitetsniva vil mulig ha behov for mer sofistikerte tiltak for & opprettholde et
akseptabelt sikkerhetsniva enn mindre virksomheter. Hvilke land foretaket har handel med, og hva slags varer foretaket er i
befatning med spiller ogsdinn pakrav til tiltakskvalitet og — omfang.

Absolutte krav:
0 Foretaket skal vageregistrert i Foretaksregisteret i Branngysundregistrene.
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1.1 Informasjon om foretaket

Fokusomréde

Risikobeskrivelse

Kriterier for AEO-autorisering

Relevante

sertifiseringer

1 Norskregistrert

Foretaket er ikke norskregistrert

a) Foretaket skal vaareregistrert i Foretaksregisteret i Branngysundregistrene.

foretak b) Foretaket skal ha sendt inn pliktig regnskap til Regnskapsregisteret
i Brenngysundregistrene.
2 Generell Hgy omsetning, dvs. stort volum kombinert Foretaket skal kunne dokumentere:
virksomhets- med uregel messigheter kan gi hgy gkonomisk . o
informasjon eller ikke-gkonomisk risiko. 8 Overskudd/underskuad de siste 3 arene

Hoyrisikovarer eller varer som kan brukestil
béde fredlige og terrorformal gker
virksomhetens risiko.

Handel med land med hay risiko kan utgjere
en starre risiko for virksomheten

b) Kapasiteten (kvm eller kubikk) palageromradet

c) Allevaretyper virksomheten er i befatning med - enten i handel eller fysisk
befatning

d) Alle land virksomheten handler med, og varetypene som blir handlet med
disse landene.
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Kriterier for AEO-autorisering

1.2 Etterlevelseshistorikk

Foretaket som sgker AEO-status, den som er ansvarlig for foretaket eller utaver kontroll over ledelsen og foretakets ansvarlige i varefarsels-, skatte- og
avgiftssaker skal ikke hagjort alvorlige overtredel ser eller gjentatte overtredelser pa Tolletatens regelverk og prosedyrer de siste 3 arene far sgknad er avgitt.
Det vil bli gjort en vurdering av overtredel sene mot blant annet virksomheten, mengden varefarsels-, skatte- og avgiftssaker, hvor nylig overtredel sene har
skjedd, hva som var arsaken til overtredelsen og hvilke tiltak som er iverksatt for & hindre nye overtredel ser.

Absolutte krav:

o Foretaket og dets ledelse skal ikke havaat involvert i overtredelser tilnyttet varefarsels-, skatte- og avgiftssaker av alvorlig art
0 Foretaket skal ikke hablitt fratatt AEO-status siste 3 ar
0 Foretaket og/eller dets ledelse skal ikke vaare demt for avorlige gkonomiske forbrytel ser
0 Foretaket skal ha betalt skattetrekk og ha sendt inn terminoppgaver for skattetrekk de to siste terminer
.. . Relevante
Fokusomréde Risikobeskrivelse sextifiseringer
1 Transaksjoner Uregelmessigheter kombinert med et hgyt Foretaket skal kunne gi en oversikt over faggende:
med Tolletaten forretningsvolum kan resultere i en hgy a) Totalt antall deklarasjoner for overgang til fri disponering i de siste 3 & fordelt pa
gkonomisk eller ikke-gkonomisk risiko inn- og utfarsel

b) Hvilketollsteder deklarerer foretaket mot

c) Oversikt over representanter (for eksempel speditar) (navn, adresse og antall) som

benyttes.
2 Etterlevel seshistor a) Foretaket og dets ledelse skal ikke havaat involvert i overtredelser tilknyttet
ikkssjekk varefarsels-, skatte- og avgiftssaker av alvorlig art

b) Foretaket og dets ledelse skal ikke ha vaat straffedemt etter varefarsels- og
avgiftdovgivningen de siste 3 ar eller under anmeldelse av tolletaten

c) Foretaket skal ikke ha blitt fratatt AEO-status siste 3 &r
d) Foretaket skal ikke vaare dgmt for alvorlige gkonomiske forbrytel ser
€) Foretaket skal habetalt skattetrekk de 2 siste terminer

f) Foretaket skal ikke haikke uoppgjorte krav knyttet til skatt, tollavgift eller andre
avgifter herunder gebyrer.
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Kriterier for AEO-autorisering

o . . . Relevante
Fokusomrade Risikobeskrivelse sertifiseringer
3 Tidligere Overtredel ser Foretaket skal kunne beskrive om hvorvidt tillatel ser/sertifiseringer fra Tolletaten har
sgknader om blitt tilbakekalt i |@pet av de tre siste drene, og i sAfall arsaken til dette.
autorisasjoner
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Kriterier for AEO-autorisering

2 @konomisk solvens

Formalet med denne delen av kriteriene er at foretaket har gkonomisk solvens for trygg forretningsdrift og evne til @ mete sine
gkonomiske forpliktelser til myndigheter og forretningspartnere, jf. varefarselsforskriften 8 7-7-4.

@konomisk
solvens

L emgae | FOTetaket skal hatilstrekkelig solvenstil & oppfylle de forpliktel sene foretaket har med hensyn til forretningsomrédet til foretaket.
solvens Hvis foretaket har vaat etablert i mindre enn 3 &r, skal hans gkonomiske solvens vurderes ut fra den informasjonen som er
tilgjengelig.

Absolutte krav:
0 Foretaket skal ikke vaare under konkursbehandling eller i gjeldsforhandlinger.
o0 Foretaket skal levere skatteattest og ikke ha utestaende skattegjeld.
o0 Foretaket skal hatilstrekkelig solvens ved gjennomfart kredittvurdering (rating over 14 poeng).

2.1 Vurdering av solvens

.. . Relevante

21 Fokusomride Risikobeskrivelse e

1 Solvens Foretaket evner ikke & holde sine gkonomiske | @) Foretaket skal ikke vaae under konkursbehandling eller i gjeldsforhandlinger. Tollkreditt uten
forpliktel ser sikkerhet

b) Foretaket skal levere skatteattest.

c) Foretaket skal hatilstrekkelig solvens ved gjennomfert kredittvurdering (ratingscore
over 14 poeng).
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Kriterier for AEO-autorisering

Regnskaps- og logistikksystem

Regnskaps- og
logistikksystem

Revisjons-
spor

—— IT-system

——1 IT-sikkerhet

Dokument-
sikkerhet

Formalet med denne delen av kriteriene er at foretaket skal ha et tilfredsstillende regnskaps- og logistikksystem, som gjer det mulig a

giennomfare en tollkontroll, jf. varefarsel sforskriften § 7-7-3.

Regnskaps- og logistikksystemet til foretaket ma sikre at foretaket har kontroll over sin virksomhet, samt at Tolletaten skal kunne

gjennomfere kontroll pa bakgrunn av denne informasjonen. Systemene mavaae gjourfart, og gi bade ledel se og utevende
administragion kunnskap om vareflyt og regnskapsmessige forhold. Informasjonen, enten dette er lagret i I T-systemer eller i
dokumentform, ma vaare sikret mot uautorisert tilgang, bevisst destruering eller tap.

Side 7 av 28



Kriterier for AEO-autorisering

3.1 Revisjonsspor

o . . . Relevante
Fokusomrade Risikobeskrivelse sartifiseringer
1 Tilgangsnivafor | Vanskelig afalge en vare frainngdende gods, | @) Tollmyndighetene skal hatilgang til all informasjon som er ngdvendig for
tollmyndighetene | behandling og lager til utgdende gods. gjennomfaring av verifikasjon.
b) Revigonsspor skal veaetilgiengelig for denne verifikasjonen.
2 Krav til Vanskelig & gjennomf ere regnskapskontroll Det finnes en dokumentert rutine som beskriver hvordan sikkerhetslagring, SO 9001
datalagring pga méten foretakets regnskapssystem er gjenopprettelse og reservel gsning behandles. 1SO 27001:2005
utformet/strukturert. .

Bevisst destruksjon eller tap av informasjon.

3.2 IT-system

o . . . Relevante
32 | Fokusomrade Risikobeskrivelse sertifiseringer
1 IT-miljg Komplekse systemer som gir muligheter for & | Det skal paforespersel kunne leveres en skriftlig beskrivelse av foretakets I T-miljg som | 1SO 27001:2005
dekke over ulovlige transaksjoner minimum omfatter:

a) Organisering/drift

b) Systemets struktur og oppbygging

c) Tilgjengelig hardwareplattform(er) og respektive operativsystemer

d) Tildeling, administrasion og kontroll av tilgangsrettigheter i systemet

€) Om hvorvidt applikasjoner er utviklet og/eller endret av eksterne
programvarel everandarer (navngis)

f)  Rutiner for outsourcingpartnernes rapportering til foretaket. Rutinen skal omfatte
béde periodisk rapportering og ved ekstraordinaae hendel ser.
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Kriterier for AEO-autorisering

3.2 | Fokusomréde Risikobeskrivelse Relevante

sertifiseringer

2 @konomisystem Uriktig og/eller ufullstendig registrering av Foretaket m& kunne beskrive regnskapssystemet som besvarer fglgende sparsmal:

transaksjoner i regnskapssystemet a) Erregnskaps- og logistikksystemet en del av et integrert system?

Manglende atskillelse av oppgaver mellom de

ulike funksjonene b) Hvordan handteres innkjgp, mottak og betaling av varer av regnskaps- og

logistikksystemet?
c) Hvilke(n) programvarepakke(r) benyttes?
d) Er programvarepakken en standardpakke €eller spesialtilpasset?

Varelageret og regnskapet stemmer ikke
overens

€) Hvem er utvikler/leverander av programvarepakken?

f)  Er det gjort noen tilpasninger til standard programvare, i satilfelle, hvilke
tilpasninger er gjort og hvorfor?

g) Hvordan er gkonomifunksjonen organisert?
h) Gi enliste over de ulike regnskapene som fagres
i) Hvem kontrollerer at regnskapsavstemmingen er korrekt gjennomfart?

j)  Bruker systemet interimskonti? Hvis tilfelle, gi en oversikt over hovedbgkene med
beskrivelse over hvor registreringen blir gjort. Hvem er ansvarlig for
koordineringen av disse kontoene?

K) Er ansvaret for registrering av importavgifter/sseravgifter delt mellom
flere personer? Hvor fares dette?

[) Faresdet et register over data som sarger for et revisionsspor fra det gyeblikket data
registreres? Gjennomfares det interne kontroller som er i stand til &forebygge, oppdage
og korrigere feil, samt forebygge og oppdage ulovlige eller irregulaare transaksjoner?
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Kriterier for AEO-autorisering

3.2 | Fokusomréde Risikobeskrivelse Relevante

sertifiseringer

3 Logistikksystemet | Uriktig og/eller ufullstendig registrering av Foretaket skal kunne beskrive logistikksystemet som besvarer falgende sparsmal:

transaksjoner i regnskapssystemet a) Erregnskaps- og logistikksystemet en del av et integrert system?

Manglende atskillelse av oppgaver mellom de

ulike funksjonene b) Hvordan handteres innkjgp, mottak og betaling av varer av regnskaps- og

logistikksystemet?
c) Hvilke(n) programvarepakke(r) benyttes?

d) Er dette en egenutviklet programvare eller en standard programvare?

Vardlageret og regnskapet stemmer ikke
overens

€) Hvem har utviklet/levert denne programvaren?

f)  Er det gjort endringer pa standardprogramvaren. Hvistilfelle, hvilke endringer er
gjort og hvorfor?

g) Hvem koordinerer og registrerer logistikkflyten?

h) Er kontorets eget inventarlager atskilt fra varelageret der virksomhetens
vareflyt passerer?

i)  Er administrasjonen av varelageret tilknyttet regnskapssystemet p& en automatisk
mate? Hvisikke, hvordan fares vareflyt i regnskapet

4 Endring av Feil og/eller ufullstendig registrering av Det skal finnes en dokumentert rutine som beskriver behandlingen av endring av faste
masterfiler transaksjoner. produksjonsdata (masterdata) som er relevante for Tolletaten (for eksempel data pa
kreditorer, artikkelnummer, varenummer og statistiske nummer). Rutinen skal beskrive:

Bruk av feil eller utdaterte faste datasom for | ) ™\ yhvilken avddling(er) er ansvarlig(e) for disse?

eksempel artikkelnummer og tariffkoder.
b) Hvordan er tilpasninger arkivert?

c) Hvordan er faste produksonsdata arkivert i digital form?
d) Faresdet endringslogg for faste produksjonsdata?
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Kriterier for AEO-autorisering

3.3  IT- sikkerhet
o . Relevante
3.3  Fokusomréde Risikobeskrivelse Krav sartifiseringer
1 Sertifiserings- Ikke-autorisert tilgang og/eller inntrenging/ Ingen krav til andre sertifiseringer, men det vil bli gekket hvilke sertifiseringer foretaket | 1SO 27001:2005
standarder for & forstyrrelsei foretakets datasystemer har som er relevant i autoriseringsprosessen.
sikre IT-miljg
2 Retningdinjer for | Ikke-autorisert tilgang og/eller a) Foretaket skal haoverordnede retningslinjer for I T-sikkerhet. SO 27001:2005
IT-sikkerhet ;nrgggrlsr]g/;torstér;erllzre I den gkonomiske b) Foretaket ma kunne beskrive hvordan de har vurdert at rutiner og kontrolltiltak for
P ay IT-sikkerhet er tilstrekkelig, eksempelvis ved en risikoanalyse, gjennomfart
Bevisst gdeleggelse eller tap av informasjon penetrasjonstester, etc.
3 IT-miljg Uautorisert tilgang og/eller a) Foretaket skal haretningslinjer for tilgang til datasystemene. Tilgang til sensitiv SO 27001:2005
inntrenging/forstyrrelse til (den gkonomiske informasjon skal begrensestil kun autoriserte ansatte.
Operaters) foretakets datasystemer. b) Det skal vaaetydelig hvem som har ansvaret for & sikre at tilgangssystemet
Bevisst gdeleggel se eller tap av informasjon fungerer. Ansvaret bar ikke vaare begrenset til kun én person, men til flere personer
som kan overvake hverandres handlinger.
4 Beredskapsplan Uautorisert tilgang og/eller inntrengning/ Foretaket skal ha en beredskapsplan som beskriver hva som skal gjeres ved SO 27001:2005
for IT forstyrrelsetil (gkonomisk operatars) foretakets sikkerhetshendelse av type uautorisert tilgang og/eller inntrengning/forstyrrelsei
datasystemer. datasystemene. Beredskapsplanen skal vaae oppdatert og omfatte alle kritiske deler av
Bevisst gdeleggelse eller tap av informasjon dagens IT-milje.
5 Rutiner ved Uautorisert tilgang og/eller inntrenging/ Foretaket skal jevnlig gjennomfare sikkerhetslagring og ha mulighet for a gjenopprette SO 27001:2005
driftsstans forstyrrelsetil gkonomisk operatars informasjon.

datasystemer.

Bevisst adeleggelse eller tap av relevant
informasjon
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Kriterier for AEO-autorisering

3.4  Dokumentsikkerhet
.. . Relevante
34  Fokusomréde Risikobeskrivelse Krav sertifiseringer
1 Internkontrol |- Misbruk av foretakets informasion som kan Det finnes skriftlige rutiner som beskytter foretakets dokumenter mot uautorisert tilgang. | 1SO27001:2005
rutiner sette verdikjeden i fare. Rutinen skal minimum inneholde regler for: 1SO 9001 |SPS-
a) Lagringsrutiner for dokumentene (hvor, hvor lenge, etc.) koden
Bevisst gdeleggelse eller tap av informasjon b) Adgangskontroll for fysiske dokumenter
C) Beskrivelse av sikkerhetstiltakene som er implementert for & beskytte dokumenter
og regnskap fraikke-autorisert tilgang sa vel som bevisst gdeleggelse eller tap.
Beskrivelse av arkiveringsprosedyrer.
2 Beredskapsplan Misbruk av foretakets informagion for d sette | Foretaket skal ha en beredskapsplan som beskriver hva som skal gjeres ved 1SO 27001
for dokument- verdikjeden i fare. sikkerhetshendel se av type uautorisert tilgang/adgang til dokumenter og informasjon 1SPS-koden
sikkerhet . : . som kan bli/er blitt misbrukt.
Bevisst gdeleggel se eller tap av informasjon.
3 Autorisasionsniva | Misbruk av foretakets informasjon for asette | Det skal vaae definert hvem som har tilgang til detaljinformasjon knyttet til vare- og 1SO 27001
for personalnivéer | verdikjedeni fare. informasjonsflyt.
Bevisst gdeleggelse eller tap av informasjon Det skal klart framkomme hvem som er autorisert til & gjare endringer pa dette. 1SPS-koden

Side12 av 28




Kriterier for AEO-autorisering

4 Internkontroll
termcontroll Formalet med denne delen av kriteriene er a sikre at foretaket har tilstrekkelig internkontroll til a forebygge
regelverksovertredelser, jf. varefarsel sforskriften 8 7-7-3 og 8 7-7-5.
| ok Internkontroll er en svaat viktig del av foretakets sikkerhetstiltak. Foretaket m& kunne oppdage avvik og overtredelser,
yeemet og kunne reagere hensiktsmessig pa dette.
——| Tollprosedyrer

1 Intern vareflyt

Inngdende
varer

— Lagring

—— Produksjon

Utgaende
varer
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Kriterier for AEO-autorisering

4.1 Generelle kontrollsystemer

.. . Relevante
Fokusomrade Risikobeskrivelse sartifiseringer
1 Interne kontroll- Uriktig og/eller ufullstendig registrering over Foretaket skal kunne redegjere for sine internkontrollprosedyrer knyttet til innkjap, SO 9001
rutiner transaksjoner i regnskapssystemet. lager, produksjon og salgsprosesser, samt transport og fraktansvarlige/speditarer.

Bruk av uriktig data eller utdaterte data som
fortsatt er i systemet, som for eksempel
artikkelnummer eller varenummer.

2 Interne kontroll- Utilstrekkelig kontroll av foretakets Foretaket skal kunne beskrive falgende: SO 9001
rutiner spesifikt produksjonsprosesser. a) Klareretningslinjer for hvordan endringer i produksjonsprosessen skal
for produksjon giennomfares. Endringer i produksjonsprosessen skal gjennomfgres som en

Ingen eller darlige interne kontroll rutiner gir
muligheter for svindel og/eller uautoriserte
eller ulovlige aktiviteter. b) Rutiner for & avdekke, rapportere, behandle og falge opp avvik mellom budsjett
og faktisk forbruk.

Gjelder kun produsent.

styrt aktivitet, gjerne som prosjekt.

4.2  Tollprosedyrer

Fokusomrade Risikobeskrivelse Relevante

sertifiseringer

1 Klassifiseringog | Uriktig klassifisering av varene og feil tollsats. | @) Foretaket ma kunne beskrive hvordan varene klassifiseres og av hvem.
satser for tollavgift

og andre avgifter, b) Foretaket skal ha en oversikt over artikkelnummer tilknyttet varenummer, samt

gjeldende tollavgift- og andre avgiftssatser. Det ma kunne beskrives hvordan denne
oversikten vedlikehol des.

Gjéelder kun produsent, eksportar og importer.
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Fokusomréde

Risikobeskrivelse

Kriterier for AEO-autorisering

Relevante

sertifiseringer

2 Opprinnelse/ Misbruk av preferansetollavgift. Unnga a) Foretaket skal kunne gi en oversikt over:
avsenderland restrikgoner ved a benytte feil opprinnelse. 1. Opprinnelsen pa virksomhetens importvarer.
2. Varer/artikler (antall) der foretaket sgker om preferansetollavgiftbehandling.
3. Eventuelle preferanseavtaler.
b) Foretaket skal kunne beskrive rutinene for & siekke riktigheten
av opprinnel sesdokumenter for de importerte varene.
c) Foretaket skal kunne beskrive rutinene for a utstede opprinnel sesbevis ved eksport.
Gjéelder kun produsent og importer,
3 Tollverdi Uriktig tollverdi Foretaket skal harutiner som sikrer at man falger tollverdiforskriften. Dette gjelder
. ogsaved bruk av eksterne tollrepresentanter.
Merknad: mva
kun relatert til . .
import og eksport Gjéelder kun produsent, eksportar og importer.
4 Generelt Ukorrekte opplysninger til Tolletaten Foretaket skal harutiner for & handtere deklarasjoner for prosedyren overgang til fri SO 9001
disponering og verifisere disse.
5 Handel med Uberettiget bruk av varer Det skal vage rutiner for a kontrollere at varene importeres/ eksporteresi henhold til SO 9001
restriksjonshelagte . S gjeldende regelverk, samt rutiner for administrering av lisenser for import og/eller
varer Handel med varer uten tilstrekkelige tillatelser eksport av varer dersom foretaket handler med varer som er omfattet av

Kvoter, lisenser
og tillatel ser

kvotebestemmel ser (for eksempel landbruksvarer) samt lisenser og tillatelser gitt i
samsvar med handel spolitiske tiltak.

Rutinene skal innehol de falgende tiltak:
a) Rutiner for registrere/handtere lisenser og tillatel ser

b) Jevnlig kontroll av gyldighet i forhold til dato og mengde, og registrering
av lisensene.

c) Tiltak for &skille restriksionsbel agte varer fraandre varer.
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Kriterier for AEO-autorisering

4.3  Intern vareflyt

Hvis hensiktsmessig kan det utarbeides et flytdiagram for & visualisere og tydeliggjere vareflyten. Flytdiagram som foretaket allerede har utarbeidet kan ogsa
benyttes.

Relevante
sertifiseringer

SO 9001

Risikobeskrivelse

Manglende kontroll over lagerfarselen gir a) Det skal finnes en beskrivelse av den interne vareflyten som beskriver hvordan
muligheter for &leggetil farlige varer eller foretaket sikrer at det er kontroll over vareflyten.

heyrisikovarer pa lageret, og &ta ut varer fra
lageret uten ngdvendig registrering.

1 Intern vareflyt

b) Det skal finnes rutiner for rapportering, behandling og oppfalging av avvik
som oppdagesi vareflyten.

4.4  Inngdende gods

- .. . Relevante
Fokusomrade Risikobeskrivelse sartifiseringer
1 Rutiner for & Mangel pa kontroll pa mottak av varer som Foretaket skal kunne dokumentere fglgende: SO 9001
gekkeinngdende | ikkeer registrert i et logistikksystem som kan . o
transport medfare en sikkerhetsrisiko. a) Hvem er ansvarlig for mottak av §afar og varer ved ankomst | SPS-koden

b) Hvordan gjaresregistrering av transportdokumenter og tollpapirer som fglger varene

¢) Hvordan sammenlignes varene mot transportdokumentene og toll papirene som
falger med og hvordan registreres resultatet av denne kontrollen

d) Hvordaninformeres relevante avdelinger/personer om mottaket av varene

€) Hvasom er rutinene for retur av varer (omfatter denne kontroll, varetelling og
registrering?)
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Kriterier for AEO-autorisering

REEYEIE)

Fokusomrade Risikobeskrivelse sertifiseringer
Inngdende Manglende overensstemmelse mellom bestilte | Foretaket skal kunne dokumentere hvordan importerte varer i logistikksystemet blir SO 9001
vareflyt varer og mottatte varer i regnskapssystemet. registrert. Minimum skal dokumentasjonen inneholde:
a Nér blir inngéende varer registrert i logistikksystemet?

Manglende konot roll over lagerforselen gir b) Rutiner for & hdndtere avvik mellom bestilte og mottatte varer

muligheter for aleggetil farlige varer eller

heyrisikovarer palageret, og &taut varer fra | ¢) Rutiner for handtering av uriktige registreringer i logistikksystemet

|ageret uten nadvendig registrering. d) Beskrivelse av lagerbeholdningsrutiner
Rutiner for & Mangel pa kontroll pd mottak av varer som Hvis foretaket har avtaler med sine forretningsforbindel ser som inneholder SO 9001
verifisere ikke er registrert i et logistikksystem kan sikkerhetspdlegg skal foretaket harutiner som sikrer at sikkerhetsaspektene blir ivaretatt. 1SPS-koden
sikkerhetstiltaken | medfare en sikkerhetsrisiko.
e som er palagt
andre
Forsegling av Mangel pa kontroll p&d mottak av varer som Ved mottak av forseglet gods skal det sjekkes at forseglingen er intakt. SO 9001
inngaende varer ikke er registrert i et logistikksystem som kan

medfere en sikkerhetsrisiko. SPS-koden
Enhetlig merking | Mangel pa kontroll pa mottak av varer som Inngdende varer skal enten: 1SO 9001
av varer ikke er registrert i et logistikksystem som kan . .

medfare en sikkerhetsrisiko. a) bli enhetlig merket, eller | SPS-koden

b) lagreti de omradene som er avsatt til inngdende varer

Veiing og Mangel pé& kontroll pa mottak av varer som Hvis relevant skal foretaket etablere rutiner for a veie og kontrollere at mottatte varer eri | 1SO 9001
overensstemmelse | ikkeer registrert i et logistikksystem som kan | henhold til planlagt mottatte varer. 1SPS-koden
av varene medfare en sikkerhetsrisiko. Et betydelig

avvik (vekt, mengde, etc.) kan indikere at

foresendel sen ikke innehol der det

dokumentenetilsier.
Interne Ikke tilstrekkelige tiltak nér avvik og/eller Det skal veare implementert rutiner for rapportering, behandling og oppfelging ndr avvik | 1SO 9001

kontrollrutiner

uregel messigheter blir avdekket.

og/eller uregelmessigheter blir avdekket.
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4.5

Lagring

Fokusomréde

Risikobeskrivelse

Kriterier for AEO-autorisering

Relevante

sertifiseringer

1 Lagring Mangel pa kontroll over lagerfarsel Foretaket skal ha rutiner for & kontrollere varene pa lager. Rutinene skal blant annet 1SO 9001
omfatte falgende tiltak: 1SPS-koden
Manglende kontroll over lagerfarselen gir a) Enklar anvisning av omradet for lagring av varene
muligheter for &leggetil farlige eller andre b) Lagerferingsrutiner
heyrisikovarer palageret, og ataut varer fra o R .
|ageret uten nedvendig registrering ¢) Rutineri tilfelle midlertidige lokaler er valgt for alagre varene
d) Rutiner som skal kontrollere brekkasie, forfall/forrétnelse eller destruksjon av varer
2 Interne Ikke tilstrekkelige tiltak nar avvik og/eller Det skal vage rutiner for regelmessige vareopptellinger. SO 9001
kontrollrutiner uregelmessigheter blir avdekket Det skal vage rutiner for aregistrere og handtere avvik og/eller uregelmessigheter som
blir avdekket.
3 Atskilt lagring av Uautorisert erstatning av varer og/eller Safort varene ankommer lager skal lagringssted registreres i logistikksystemet.
ulike varer manipulering av varer Der det er mulig skal ulike typer varer vaare atskilte, for eksempel varer deklarert
for overgang til fri disponering, varer som ikke er deklarert for overgang til fri
disponering, hayt beskattede varer, risikable varer, etc.
4 Autorisagonsnivéet | Uautorisert adgang til varene Foretaket skal ha adgangskontroll som sikrer at kun utpekte personer med tilstrekkelig I SPS-koden
for de ulike autorisasjon har adgang til lageromrédene.
l;?;gg erav Det skal foreligge rutiner for hdndtering av uautorisert adgang.
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Kriterier for AEO-autorisering

4.6  Produksjon

46 Fokusomrade Risiko beskrivelse Relevante

sertifiseringer

1 Produksjon Mangel pa kontroll av lagervarene som er Foretaket skal kunne beskrive fglgende rutiner: SO 9001
benyttet i produksjonspro a) Bedtilling av rématerialer og leveranse fralager

b) Registrere bruk av rématerialer i produksonsprosessen
Manglende kontroll over lagerfarselen gir
muligheter for &leggetil farlige eller andre
heyrisikovarer palageret, og dtaut varer fra | d) Rutine knyttet til svinn i produksjonsprosessen
lageret uten ngdvendig registrering

¢) Rutine knyttet til det ferdigproduserte produktet

€) Overfaring av det ferdige produktet til lageret

Gjéelder kun produksion.
2 Utpeking av Mangelfull kontroll over a) Det skal varre et klart definert og avgrenset omrade for produksjon som kan
produksjonsomréde | produksonsprosessen kontrolleres/overvakes.

b) Hvisvarene er produsert eksternt ma det vaare etablere sikkerhetsordninger
i forbindelse med mottak av varene for & sikre deres integritet.

Gjéelder kun produksion.
3 Autorisagonsniva Manipulering av varene a) Foretaket skal ha adgangskontroll som sikrer at kun utpekte personer med | SPS-koden
for ulike kategorier tilstrekkelig autorisasjon har adgang til produksjonslokalene.
av ansatte og . . o . .
internkontrollrutiner b) Det skal foreligge rutiner for handtering av uautorisert adgang.
Gjéelder kun produksion.
4 Pakking av Ufullstendig kontroll over vareflyten Hvis ferdigvarene ikke pakkesi foretakets lokaler skal foretaket allikevel sikre at
produktene varenes integritet oppretthol des.

Gjelder kun produksion og eksporter.

5 Kvalitetskontroll Ufullstendig kontroll over vareflyten Ingen krav til kvalitetskontroll, men det oppfordres til & etablere en kvalitetskontroll SO 9001
som avdekker eventuelle feil og avvik i vareflyten.
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4.7

Utgéende varer

Kriterier for AEO-autorisering

Relevante

Fokusomréde Risikobeskrivelse sertifiseringer
1 Utgaende Manglende kontroll over lagerfarselen gir Det er implementert en rutine som sikrer at det er kontroll ved utlevering av varer fra SO 9001
vareflyt. Levering | muligheter for &leggetil farlige eller andre varelageret (tollageret) og forsendelse av varer.
fralager for heyrisikovarer palageret, og ataut varer fra . - . I
forsendelse og |ageret uten nedvendig registrering. Rutinene skal minimum inneholde falgende tiltak:
\c/)\;reggn ng av Ikke samsvar mellom lagerjournalene og det a) Bestemte personer er autorisert til a beslutte om varene er klar for salg/utlevering.
' som er registrert i regnskapsournalene. b) Om utlevering av varer blir tilstrekkelig registrert.
c) Synkronisering av vareleveranser og iverksettelse av eksportrutiner
Foretaket rapporterer ikke avvik uoppfordret. | d) En siste kontroll fer utlevering for & sasmmenligne utleveringsseddelen mot varene
som blir lastet opp.
Gjelder kun produksion, eksportar og spediter.
2 Rutiner for & Mangel pé kontroll av vareleveringen som Hvor det er mulig skal foretaket etablere: SO 9001
kontrollere ikke er registrert i et logistikksystem kan . o . P . .
utgdende transport | medfare en sikkerhetsrisiko. a) Rutmer_ for a utpeke ansatt som er ansvarlig for ataimot safar og ansvarlig for | SPS-koden
opplasting av varer ved ankomst.
b) Rutiner for registrering av transportdokumenter og tollpapirer som
falger forsendelsen
¢) Sammenligne varene mot transportdokumentene og toll papirene som fglger med og
registrere resultatet av denne kontrollen
d) Rutiner for a informere tollmyndighetene om avgang av varene i tide der dette
er relevant.
€) Rutiner for &informere salgsavdelingen og administrasjonen om utsendelse av
varene.
Gjelder ikke importer.
3 Rutiner for & Brudd pa avtale om sikkerhetsordninger med | Hvis foretaket er pdlagt krav om sikkerhetstiltak knyttet til utsendelse av varer, skal SO 9001
verifisere risiko for & utlevere varer som ikke er foretaket ha en rutine med utpekte ansvarlige som sikrer at dette er ivaretatt. 1SPS-koden
sikkerhetstiltak sikkerhetsklarert, og med risiko for utlevering

som er palagt av
andre

av varer som ikke er registrert i
logistikksystemet og som foretaket ikke har
kontroll med.
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Fokusomrade

Risikobeskrivelse

Kriterier for AEO-autorisering

Relevante

sertifiseringer

Overvaking av Mangel pa kontroll ved opplasting av gods Foretaket skal kunne beskrive rutinene som sikrer at varer ikke blir etterlatt eller SO 9001
opplasting av opplastet uovervaket. 1SPS-koden
gods
Forsegling av Mangel pé kontroll med forsegling av varer Hvis det foreligger krav om forsegling av utgéende forsendelser (foretakets egen | SPS-koden
utgdende varer forsegling) framyndigheter eller kunder skal foretaket kunne beskrive rutinene for dette.
Enhetlig merking | Mangel paleveringskontroll av varer som ikke | Utgéende varer skal enten vaare enhetlig merket eller lagret i definerte omréder. | SPS-koden
av varer er registrert i et logistikksystem som kan
medfare en sikkerhetsrisiko.
Veiing og Levering av varer som kan medfgre en Der det er relevant, skal foretaket etablere rutiner for & veie og telle opp varer i forhold SO 9001
opptelling av sikkerhetsrisiko. Levering av varer som ikke | til lister pa utgdende varer.
varer er registrert i et logistikksystem og som
foretaket ikke har kontroll med.
Administrative Levering av varer som kan medfare en Foretaket skal etablere rutiner for levering av varer: SO 9001
rutiner for sikkerhetsrisiko. Levering av varer som ikke a) Rutiner for hvordan (pa bakgrunn av hvilke dokumenter), nar og av hvem varene er
opplasting av er registrert i et logistikksystem og som lastet ooD. O kvittertFl)Jt v Ig oret ' 9
varer foretaket ikke har kontroll med. PP, 09 &
b) Kontroll av varer mot lastelister og salgsordre.
c) Registrering av varer ut av lageret si snart som mulig etter at varene har gatt.
Interne Ikke tilstrekkelige tiltak hvis avvik og/eller Det skal vaae pa plass internkontrollrutiner nér avvik og/eller uregelmessigheter blir SO 9001

kontrollrutiner

uregel messigheter er oppdaget.

avdekket.
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5

Sikkerhetskrav

Sikkerhetskrav

Adgangs-
kontroll

—— Lasteenheter

Forretningsfor
bindelser

Personal-
sikkerhet

Kriterier for AEO-autorisering

Formalet med denne delen av kriteriene er a sikre at foretaket har tilfredsstillende sikkerhetsstandarder, jf. varefersel sforskriften §

7-7-5.

Vurderingen av foretakets sikkerhetstiltak gjares pabakgrunn av den egenvurderingen foretaket har gjort av seg selv, hvilke fysiske
sikkerhetstiltak som er implementert, i hvilken grad sikkerheten er ivaretatt i ansettel sesforhold og hvilke krav foretaket palegger sine

forretningsforbindel ser.
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Adgangskontroll

Fokusomrade

Risikobeskrivelse

Kriterier for AEO-autorisering

Relevante

sertifiseringer

Yttergrense Utilstrekkelig beskyttelse av omrédene mot a) Beskrivelse/kart over omradets yttergrenser og alle fysiske objekter, samt de | SPS-koden
ekstern inntrengning respektive adgangsnivder og ale porter og innganger. Beskrivelse av
materialet bygningene er laget av.
b) Allebygninger skal ha beskyttelse mot uautorisert inntrenging. Det skal gisen
beskrivelse av adgangskontroll for & hindre uautorisert adgang til kontorer,
utskipnings- laste og godsomréder og andre relevante steder.
Porter og Finnes det porter og innganger som ikke er Porter og innganger som ikke er avlast/avsperret skal vaare bemannet eller bevoktet med | ISPS-koden
innganger overvaket? alternativ adgangsovervaking eller kontrolltiltak.
Lys Utilstrekkelig lys pa ytter- og innerderer, a) Foretaket skal kunne beskrive sin vurdering av belysning pa omradet (plasseringav | 1SPS-koden
vinduer, porter og gjerder og lys, lysstyrke, marke omréder, dags- og sesongvariasjoner, etc.).
parkeringsomreder. b) Foretaket skal kunne beskrive rutinene for vedlikehold av lys.
Rutiner for Uautorisert adgang til ngkler Foretaket skal til enhver tid ha kontroll paalle ngkler, adgangskort og lignende. | SPS-koden
adgang til ngkler
Interne fysiske Uautorisert adgang til interne sekgoner av a) Omréder med forskjellig adgangsniva skal vaare sikret med |dsemekanismer eller | SPS-koden
sikkerhetstiltak omradet alternativ adgangskontroll som ivaretar krav til adgangsniva.
b) Vinduer skal vaae sikret mot uautorisert inntrenging.
Parkering av Utilstrekkelig beskyttelse av omradet mot Det skal redegjares for hvilken vurdering som er gjort i forhold til hvilke | SPS-koden
private kjeretay ekstern inntrengning sikkerhetsrisikoer plasseringen av privat parkering kan medfare og hvilke tiltak som er
implementert for a redusere disse.
Vedlikehold av Utilstrekkelig vedlikehold av eksterne a) Det skal vazre rutiner for kontroll og vedlikehold av yttergrenser, omrader og | SPS-koden
yttergrenser av yttergrenser av omrédet og bygningene bygninger. Det skal jevnlig gjennomfares kontroll av at vedlikeholdet
omradet og er tilstrekkelig.
bygninger

b) Foretaket skal utpeke en ansvarlig person per lokasjon - selv om vedlikehol det og
kontrollen gjeres av tredjepart. Tredjepart skal rapportere resultat av kontroller til
den ansvarlige personen for lokasjonen.

c) Yttergrensene skal §ekkes minimum 1 gang per maned. Denne sjekken skal vaare
uforutsigbar og skal dokumenteres. Eventuelle feil registreres i avvikssystemet og
oppfalgingsplan skal dokumenteres og iverksettes.
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Kriterier for AEO-autorisering

o .. : Relevante
Fokusomrade Risikobeskrivelse sertifiseringer
8 Rutiner for Uautorisert adgang eller innpassering av Foretaket skal ha adgangskontroll som sikrer at kun identifiserte og autoriserte personer, | |SPS-koden
adgang til kjaretayer, personer eler varer til firmaets kjeretayer og varer kan fa adgang til omradet.
omrédet omréder og/eller naar opplasting- eller
forsendel sesomradet
9 Rutiner ved Ikke tilstrekkelige tiltak etter inntrengning har | Foretaket ma kunne beskrive sine beredskapsrutiner ved inntrengning. Dette kan omfatte § 1SPS-koden
inntrengning veat oppdaget. kontakte de lokale politimyndigheter, involvere interne sikkerhetsansvarlige eller andre
tilknyttet foretakets sikkerhet.
10 | Overvaking av Mangel pakontroll pd mottak av varer som Omréder hvor det mottas varer skal vaae overvaket. I SPS-koden
mottaket av ikke er registrert i et logistikksystem som kan
varene medfere en sikkerhetsrisiko.
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Kriterier for AEO-autorisering

Hvis vedlikehold gjares utenfor foretakets omrade, skal det foreligge rutiner for at
kontroll av lasteenheten(e) etter vedlikehold gjennomfares.

5.2  Lasteenheter
L. . Relevante
Fokusomréde Risikobeskrivelse sertifiseringer
1 Rutiner for Uautorisert adgang til lasteenheter Kun identifiserte og autoriserte personer skal ha adgang til lasteenheter. | SPS-koden
adgang til
|asteenheter
2 Rutiner for asikre | Manipulering av |asteenheter Det skal sikres at lasteenhetene ikke kan bli manipulert. Dette gjares enten: | SPS-koden
integriteten til o of -
|asteenheter a) Ved asette de under konstant overvaking
b) eller holdedei et sikkert, avlast omréde
3 Bruk av Manipulering av last Foretaket skal til enhver tid bruke forseglinger som er i henhold til gjeldende regelverk Autoriserte
forsegling for de varene foretaket handler med. avsenderei NCTS
| SPS-koden
4 Rutiner for & Bruk av skjulte steder i lasteenheter for Foretaket skal kunne beskrive hvordan inspeksjon av lasteenhetene gjennomfares. | SPS-koden
kontrollere smugling Foretaket skal ogsd harutiner for inspeksion av |asteenhetene dersom foretaket ikke har
konstruksionen av . eierskap til disse.
lasteenheter Ufullstendig kontroll med lasteenhetene
5 Standard Utilstrekkelige beredskapsreaksjoner. Foretaket skal ha beredskapsrutiner ved forsgk eller gjennomfert uautorisert | SPS-koden
driftsrutiner i manipulering av lasteenheter.
tilfelle forsgk
eller giennomfart
uautorisert
manipulering av
|asteenheter
6 Vedlikehold av Manipulering av |asteenheter Det skal finnes plan for vedlikehold som omfatter bade planlagt, forebyggende | SPS-koden
|asteenhetene vedlikehold, og vedlikehold etter skade eller ugnsket hendelse
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5.3  Forretningsforbindelser

Fokusomrade

Risikobeskrivelse

Kriterier for AEO-autorisering

Relevante

1 Sikkerhetskrav
som palegges
andre

Brudd pa avtate sikkerhetsordninger med
risiko for &levere usikrede varer

a) Det skal finnes en oversikt over hvilke sikkerhetstiltak som er avtalt mellom
foretaket og dets forretningsforbindelser for & serge for sikkerhet i sin del av
den internasjonale varefarselen.

b) Sa langt som det er mulig, og relevant for virksomheten skal sikkerhetstiltak
vageinkludert i kontrakten mellom partene.

c) Effekten av sikkerhetskravene som er avtalt mellom foretaket og dens
forretningsforbindelser skal gekkes jevnlig av foretaket, minimum 1 gang per r.
Det oppfordres til & bruke risikoanalyse ved denne kontrollen.

sertifiseringer
| SPS-koden

2 Eksterne kontroll-
rutiner

Brudd pa avtalte sikkerhetsordninger med
risiko for &levere usikrede varer

a) Brudd paavtalte sikkerhetsordninger skal registreresi avvikssystemet eller annet
system definert for dette.

b) Hvis ugnskede hendelser har oppstétt skal det dokumenteres hvilke type tiltak
dette har resultert i som en konsekvens av hendelsene.

3 Det aktive
transportmidlet

Mangel pé kontroll over godstransporten

Foretaket skal ha kontrakt med alle leverandarer av transporttjenester. Ved bruk av
tredjeparts transporter skal transporteren sikre at alle §af arer som benyttes tilfredsstiller
de samme sikkerhetskravene som stilles transportaren.
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Personalsikkerhet

Fokusomréde

Risikobeskrivelse

Kriterier for AEO-autorisering

Relevante

sertifiseringer

Sikkerhetssjekk
av eventuelle
fremtidige ansatte/
névaaende ansatte

Infiltragon av ansatte som kan utgjare en
sikkerhetsrisiko

a) Foretaket skal utfare referansesjekk av nyansatte som skal arbeide i
sikkerhetssensitive stillinger.

Disse kontrollene skal 0gsd omfatte all erede ansatte personer som kommer fra andre
avdelinger som ikke er & betrakte som like sensitive ut fra et sikkerhetshensyn.

Sikkerhetssensitive stillinger omfatter alle stillinger som har mulighet til & manipulere
gods, vareflyt og regnskaps- og logistikkferselen av vareflyten. Det kan ogsa veae
ulike nivaer av sikkerhetssensitivitet avhengig av varetype (hgyrisiko/lavrisiko). Det
skal foretas periodiske kontroller av ndvagrende ansatte og dersom omstendighetene
tilsier det, og foretaket skal sikre at deres bergrte personale regelmessig deltar i
programmer for & eke bevisstheten angaende sikkerhet. Foretaket skal ogsa ha utpekt
en kontaktperson med ansvar for sikkerhets- og trygghetsrel aterte sparsmal.

b) Nar ansatte slutter eller blir oppsagt skal det finnes strenge tiltak for & sikre at fysisk
eller datainntrengning ikke lenger er mulig (slette adgang til PC, tilbakelevering av
kort eller ID-kort, ngkler, osv).

c) Det gjares en giennomgang minimum en gang per ar ller ved sikkerhetshendel ser
for & gjekke om noen ansatte har adganger eller tilganger de ikke skal ha. Avvik skal
registreres, behandles og falges opp.

SO 27001
| SPS-koden

Sikkerhets-
opplaging

Utilstrekkelig oppmerksomhet pa
sikkerhetskravene

a) Deansatte skal ha opplaging med hensyn til sikkerhetsrisikoer i tilknytning til
forsendelser av varer i den internasjonale vareflytverdikjeden. Slik opplaaing
skal kunne dokumenteres.

b) Foretaket skal ogsd pajevnlig basis og minimum 1 gang per &r informere de ansatte
om sikkerhetskravene og/eller sikkerhetsordningene for asikre
sikkerhetsoppmerksomhet hos de ansatte. Dette for & vedlikeholde kunnskap og
oppmerksomhet knyttet til sikkerhetsaspekter.

c) Slik opplaaing gjelder ogsd midlertidig ansatte og/eller innleid arbeidskraft med
adgang til lokaler og/eller systemer.

1SO 27001
| SPS-koden

Sikkerhetskrav for
midlertidig
ansatte

Infiltragon av ansatte som kan utgjere en
sikkerhetsrisiko

Foretaket skal sikre at alle krav som stillestil faste ansatte ogsa stilles til midlertidig
ansatte. Jf. punkt 2.

| SPS-koden

Kun opplaging i
sikkerhetsrisiko.
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54

Fokusomrade

Etterlevelse av
regel verket

Risikobeskrivelse

Utilstrekkelig oppmerksomhet pa brudd pa
relevante regelverk.

Kriterier for AEO-autorisering

Foretaket skal harutiner for & varde relevante myndigheter ved sikkerhetshendelser og
ved identifisering av kriminelle forhold, herunder prosedyrer for avarde
tollmyndighetene.

Relevante

sertifiseringer

Tollagerholdere jf.
varefarsel sforskrif
ten § 4-4-7
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